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Anexo II
Termo de Responsabilidade para o uso de credenciais de acesso a INTEGRARS

I. IDENTIFICAÇÃO DO USUÁRIO
	Nome completo:
	

	CPF:
	

	Órgão/Entidade:
	

	Unidade/Setor:
	

	Cargo/Função:
	

	E-mail institucional:
	

	Telefone para contato:
	

	Nome da(s) API(s):
	



II. OBJETO
Este termo tem por finalidade registrar a ciência e o compromisso do(a) usuário(a) quanto ao uso responsável, seguro, ético e conforme aos princípios da governança federada das credenciais de acesso (chaves, tokens, certificados digitais, entre outros) fornecidas pela  IntegraRS para publicação ou consumo de APIs no âmbito do Poder Executivo Estadual do Rio Grande do Sul.

III. DECLARAÇÕES DE RESPONSABILIDADE
Ao assinar este termo, declaro estar ciente e de acordo com as normas estabelecidas pela Instrução Normativa SPGG nº 15/2025 de Uso do IntegraRS bem como demais normas e legislações aplicáveis, incluindo especialmente a Lei Federal nº 13.709/2018 – LGPD; Decreto Estadual nº 57.547/2024 – Política Estadual de TIC; Decreto Estadual nº 56.528/2022 – Governança e Compartilhamento de Dados; Decreto Estadual nº 55.987/2021 – Política Estadual de Proteção de Dados Pessoais; Lei Federal nº 14.129/2021 – Governo Digital, e me comprometo a:
1. Utilizar as credenciais exclusivamente no exercício das minhas funções institucionais, para as finalidades autorizadas e de acordo com os níveis de acesso previamente definidos;
2. Não repassar, compartilhar, transferir ou divulgar as credenciais de acesso a terceiros, sejam internos ou externos à minha organização, sob nenhuma hipótese, ainda que temporariamente;
3. Manter em sigilo e proteger as credenciais sob minha guarda, adotando práticas de segurança como:
· Armazenamento seguro e criptografado, quando aplicável;
· Troca periódica de senhas ou de tokens, conforme orientações técnicas;
· Não utilização de credenciais em ambientes não autorizados;
4. Comunicar imediatamente ao Gestor de TIC da minha unidade e/ou à equipe do Órgão Central de TIC qualquer suspeita de comprometimento, vazamento, uso indevido ou acesso não autorizado vinculado às minhas credenciais;
5. Não realizar tentativas de burlar controles de acesso, monitoramento ou segurança da IntegraRS, nem explorar vulnerabilidades técnicas, sob pena de responsabilização;
6. Zelar pela integridade, confidencialidade e rastreabilidade dos dados acessados, especialmente nos casos que envolvam dados pessoais, sensíveis ou informações classificadas como sigilosas;
7. Cumprir integralmente os protocolos de acesso definidos na documentação da  IntegraRS, bem como as orientações técnicas complementares fornecidas pela equipe responsável;
8. Quando aplicável, garantir que APIs desenvolvidas sob minha responsabilidade estejam formalmente registradas no Catálogo de APIs do IntegraRS, sob pena de suspensão de acesso;
9. Atuar sob os princípios da governança federada, reconhecendo que faço parte de uma estrutura descentralizada de responsabilidade técnica, devendo colaborar com o alinhamento às diretrizes estabelecidas pelo Órgão Central de TIC;
10. Reconhecer que todas as ações realizadas com minhas credenciais podem ser auditadas e rastreadas, por meio de mecanismos técnicos de observabilidade (telemetria, logs e monitoramento ativo), em conformidade com os princípios da segurança da informação; e
11. Comprometer-me a acompanhar e respeitar todas as atualizações normativas e orientações técnicas futuras publicadas pelo Órgão Central de TIC, no escopo de governança da IntegraRS.

IV. VALIDADE
Este termo permanecerá vigente enquanto eu detiver credenciais ativas para acesso ao IntegraRS. Em caso de desligamento da função, mudança de unidade ou revogação de credenciais, este termo será considerado encerrado. A eventual revalidação de acesso exigirá novo aceite formal.

V. RESPONSABILIZAÇÃO
Declaro que li, compreendi e aceito todas as obrigações aqui expressas e reconheço que o descumprimento das responsabilidades assumidas poderá acarretar:
1. Suspensão ou revogação imediata do acesso à IntegraRS;
2. Responsabilização administrativa, civil e/ou penal, conforme a legislação vigente;
3. Abertura de processo disciplinar ou sindicância, conforme o regime funcional a que estou submetido(a).


[Local], ___ de ______________ de 202_.


Assinatura do(a) Usuário(a)

________________________________________________________________________


Assinatura do(a) Gestor de TIC
________________________________________________________________________

Anexo III
Referências normativas

1. Legislação federal
· Lei nº 13.709/2018 – Lei Geral de Proteção de Dados Pessoais (LGPD);
· Lei nº 14.129/2021 – Governo Digital e eficiência pública;
· Decreto nº 10.046/2019 – Governança no compartilhamento de dados federais;
· Decreto nº 9.723/2019 – CPF como identificador único, simplificação de serviços;
2. Legislação estadual (RS)
· Decreto nº 56.528/2022 – Governança e compartilhamento de dados;
· Decreto nº 55.987/2021 – Política Estadual de Proteção de Dados;
· Decreto nº 55.647/2020 – Implementação da LGPD no Executivo Estadual;
· Decreto nº 54.581/2019 – Política de Governança e Gestão Pública;
· Decreto nº 57.547/2024 – Política Estadual de TIC;
· Decreto nº 57.549/2024 – Programa “Design de Novos Negócios com Dados”.
3. Normas técnicas / boas práticas
· ISO/IEC 27001:2013 – Sistema de Gestão de Segurança da Informação;
· ISO/IEC 27002:2013 – Controles de segurança da informação;
· Gartner – Full API Life-Cycle Management (quadrante de mercado);
· OpenAPI 3.x / AsyncAPI 2.x – Especificações para design de APIs.
4. Instrumentos internos e complementares
· Minuta de Instrução Normativa SPGG/RS n.º XX/2025 – (este documento)
· Portaria MCTI nº 6.533/2022 – Exemplo federal de Comitê de Governança de Dados;
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